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摘要!随着'天地图(等网站的建设与不断发展!地理信息资源的共建共享得到了积极推动%然而!网络环境下瓦片

数据非法下载)违法使用等安全问题日益严重和突出!如何保护网络环境下瓦片数据版权是当前迫切需要解决的问

题%为了节省存储空间!海量瓦片数据存储方式往往采用索引机制!这种存储机制与常见的图像)栅格地图等数据

对水印技术的要求不同%本文首先着重分析了采用索引机制存储的瓦片数据特征及其对水印技术的要求"在水印

信息生成方面!采用了
!

序列生成无意义水印信息!而在水印嵌入方面!提出了映射机制的瓦片数据数字水印嵌入

算法!采用红色和绿色通道生成的映射函数!将水印信息嵌入到蓝色通道中!其中水印检测为水印嵌入的逆过程"最

后!实现了水印技术的瓦片数据实时版权保护系统!并通过了实例验证%

关键词!瓦片数据"索引机制"水印技术"版权保护
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!

引言

随着网络技术的发展!地理数据的应用更加广

泛!许多网站如百度)谷歌等都提供电子地图服务!

特别是以
.77

M

8;/GINO

为代表的地理数据发布软

件的大众化!极大地推动了地理信息产业的发展%

我国也在大力发展网络地理信息服务!国家测绘地

理信息局联合全国各省市研发了'天地图(网站!实

现了测绘地理信息部门从离线提供地图和数据到

在线提供信息服务这一服务方式的根本性改变+

!

,

%

天地图可为个人和企业用户提供最权威的基于空

间位置的综合信息服务+

$

,

!这意味着测绘地理信息

行业走向了更广泛的地理信息公众服务!为拓宽服

务空间)促进产业大发展带来机遇%

网络环境下地理数据!通常是以切片的形式存

放于服务端!这种瓦片储存方式的数据存在一个致

命弱点!即十分易于下载!以致目前瓦片地理数据

非法下载)非法使用)非法谋利等安全问题日益严

重和突出!严重危害了数据拥有者的权益!扰乱了

地理信息产业的正常发展%如何保护网络环境下

瓦片地理数据版权)化解瓦片地理数据共享)应用

和瓦片地理数据安全之间的矛盾是目前亟待解决

的问题%数字水印技术能够为数据版权保护)追踪

数据行踪)检查非法数据来源等提供可靠的技术手

段+

K=

,

%

本文针对瓦片数据的特征!采用数字水印技

术!在文献+

E

,的映射机制基础上提出了一种改进

的瓦片数据水印算法%针对瓦片数据量大的特征!

引入了并行计算方法!进而实现了瓦片数据的实时

水印嵌入!并给出了水印技术的瓦片数据版权保护

应用实例%

$

!

瓦片数据的特征分析

瓦片数据是指将固定范围的某一比例尺下的

地图按照指定的尺寸#通常为
!$=P!$=

像元或
$@#

P$@#

像元$切成若干行与列的正方形栅格图片!每

个栅格就是一张瓦片+

!%

,

%

瓦片数据与栅格地图等具有相同的表现形式!

为了节省海量瓦片数据的存储!数据存储方式往往

采用索引机制!即采用调色板的存储方式%对于索

引图像来说!图像文件的数据内容中存储的是颜色



索引值!这些颜色本身差别非常大!而且颜色数据

量少!失去了在空间位置上的相关性%

索引机制的数据采用图像颜色表!采用索引机

制的瓦片数据数字水印具有不同于灰度或真彩色

影像的独特之处在于&#

!

$打开文件时构成具体颜

色的索引值被读入!然后根据索引值在颜色表中找

到具体的颜色从而完成显示%#

$

$瓦片数据在不同

级别下!每一片所蕴含的信息量本身比栅格地图数

据少!且索引所用到的颜色数目非常有限!这使得

在索引机制存储的数据中隐藏信息非常困难%#

K

$

索引表中的值的排列顺序不会影响瓦片数据的显

示!即不存在空间位置的相关性%#

"

$索引表中值

的轻微改变!不会影响瓦片数据的显示和分析%

目前!大多数的数字栅格地图水印均建立在灰

度或是真彩色地图上!而对于索引机制的地图水印

算法研究却非常少+

!!!"

,

>

对于索引图像水印!现有

的方法是先将索引图像转换到真彩色图像!再用真

彩色图像的水印算法进行处理+

!@

,

%由以上分析可

知!基于频域的水印嵌入方法对其并不适用!本文

将在文献+

E

,的基础上!采用空域的以映射机制的

水印算法实现瓦片数据版权保护%

K

!

基于水印技术的瓦片数据版权保

护方法

!!

#

!

$水印信息生成

基于水印技术的瓦片数据的版权保护方法主

要涉及到数据的版权归属问题!因而在设计水印信

息时!应考虑将版权信息映射为无意义水印信息的

方式进行表达%

!

序列的理论相对成熟!且输出的状态是由初

始状态和反馈逻辑直接决定的!其作为水印信息具

有唯一性)均衡性和良好的自相关性%故本文采用

二值的
!

序列生成水印信息%

利用
!

序列生成的二值序列作为嵌入的无意

义水印信息!将有意义的版权信息与
!

序列生成的

二值序列进行一一对应!建立二者的对应关系%在

进行水印检测时!计算检测出的水印信息与由
!

序

列生成的二值序列之间的相关系数!相关系数高于

设定的阈值时!根据水印种子与版权信息之间的一

一对应关系!提取出瓦片数据的版权信息%

#

$

$基于映射机制的瓦片数据水印算法

文献+

E

,提出了一种基于映射机制的遥感影像

数字水印算法!该算法通过建立影像数据与水印信

息的映射函数!并对映射变量进行扩展!确定了水

印信息的嵌入位置%然而!采用索引机制存储的瓦

片数据!其颜色表的值不表示具体颜色亮度值!而

是颜色表入口地址%在这种模式下!颜色表中的值

不再存在空间位置的相关性!因此!直接采用文献

+

E

,构建映射函数已无法实现%

考虑到
K

个颜色值之间存在着依附关系!且
K

个颜色值用来表示一个点的信息量%因此!将映射

函数的两个变量设计为
K

个颜色值
"#$

的其中两

个#红色&

"

"绿色&

#

"蓝色&

$

$%将
"#$

模式转换

成
%&'(

制式后!图像数据是由
K

分组成的&亮度

#

)

$)色调#

*

$和饱和度#

+

$%

)

是灰度信息!

*

和
+

是彩色信息%计算公式为&

)

"

#

$

%

*

+

,
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%
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"

#

$

%

"

#

$
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由以上公式可以看出!

"#$K

个通道对
%&'(

制式的灰度信息
)

的影响中!绿色通道影响最大!

蓝色通道影响最小%

由此可见!对于
$

通道的修改!只会引起灰度

信息
)

的最大变化量为
$E9%?

%因此!本文将彩色

通道的
"

和
#

作为映射变量!与水印信息建立映射

函数
/

#

"

!

#

$

,*

0

%

因此!基于索引机制的瓦片数据水印嵌入模型

可采用如下方式建立&

设索引机制的瓦片
"

通道的数据集为
",

-

"

1

2

!

%

&

1

'

3

!

%

&

2

'

3

.!

#

通道的数据集为
#,

-

#

1

2

!

%

&

1

'

3

!

%

&

2

'

3

.!其长度均为
343

"水印

信息序列为
0,

-

5

1

!

%

&

1

'

6

.!其长度为
6

%将水

印信息嵌入到
$

通道的数据集上!水印嵌入后
$

通

道的数据集为
$

5

!嵌入规则如下&

$

5

,

$
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其中!

(

表示水印嵌入规则!函数
/

#

"

!

#

$表示

瓦片数据与水印信息之间的映射关系!

5

/

#

"

!

#

$

表示

通过映射函数得出的对应水印信息!

!

表示瓦片数

据
7

1

2

处的水印嵌入强度!

8

#

7

1

2

$表示瓦片数据
7

1

2

能

否进行水印嵌入!其中!

&"9:

表示可以进行水印

嵌入!否则不进行水印嵌入操作%
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水印检测为嵌入的逆过程!通过映射关系将提

取出来的水印信息与原始水印信息进行相关系数

比较!与文献+

E

,的计算过程相同!此处不再赘述%

"

!

瓦片数据版权保护系统设计与实现

基于以上的原理!作者设计了水印技术的瓦片

数据版权保护系统%其不仅可满足算法的鲁棒性!

还能满足实时性要求%

瓦片数据挪动非常耗时!因而在进行水印信息

嵌入时!不再进行文件的挪动!直接在源瓦片数据

进行水印嵌入%瓦片数据采用金字塔形式进行切

分!其数据量巨大!因而对提出的水印算法的效率

要求极高!本文在进行系统设计的时候引入了并行

计算的方法!通过线程的并行操作提高算法的效

率%

#

!

$支持的数据格式

瓦片数据主要有两种数据格式!即&

L*.

格式

和
&L.

格式%本文所涉及的系统可以实现两种数

据类型单独和两种相混合的批量嵌入与检测操作%

#

$

$不可见性

图
!

为原始的瓦片数据!图
$

为嵌入了版权信

息的含水印瓦片数据!从主观视觉上!很难看出二

者的区别!因而算法的不可见性比较好%

图
!

!

原始瓦片数据

-H

M

9!

!

'IH

M

HJG8NH8;FG

Q

图
$

!

含水印瓦片数据

-H

M

9$

!

RGN;IFGIS;TNH8;FG

Q

#

K

$鲁棒性

对嵌入水印后的瓦片数据进行了剪切)旋转)

拼接)加噪处理!此处的剪切攻击是任意位置和任

意尺寸剪切!拼接也指的是任意的拼接!其包含了

嵌入同一份水印后的
$

个瓦片的拼接!也包含了嵌

入水印后瓦片与未嵌入水印后瓦片的拼接%

实验结果表明!经过这些攻击后!水印信息仍

然可以正确提取%由此可见!本文提出的算法具有

较好的鲁棒性%

#

"

$嵌入检测效率

为了测试本系统的效率!采用的测试用电脑配

置为&

5L(

为
1JN;8

#

)

$

57I;

#

32

$

H@K9!%.UV

"内

存为
".

!

K$

位操作系统%

嵌入和检测的文件量和效率如表
!

所示%

表
$

!

水印系统测试结果

%&'($

!

%)*+,)*-.+/0+1)2&+),3&,4*

5

*+)3

数据格式
文件大小

#

2

$

嵌入后文件

大小#

2

$

瓦片数 嵌入耗时 检测耗时

L*. !?@ !?# $KE@$ ?W%!X KW!%X

&L. K?E K=% $%$#$ ?W$%X KWK=X

从表
!

可以看出!嵌入前后两种数据格式的数

据量几乎没有变化"

L*.

格式的数据的嵌入效率可

以达到
K"$!

片*分!检测效率可达到
?@@@

片*分"

&L.

格式的数据的嵌入效率可以达到的
$??@

片*

分!检测效率可达到
@@=!

片*分%由此可见!两种

格式的效率都很高!可以满足实时性要求%在实际

系统设计的时候!并不需要每一片都进行水印嵌

入!可以考虑每隔几片进行一次水印嵌入!从而系

统效率可以得到更大的提高%

@

!

结论

本文提出的以改进映射机制的瓦片数据数字

水印算法!在深入分析索引机制的瓦片数据特征及

其对水印算法的要求基础上!结合实际需求!实现

了适用于瓦片数据的版权保护系统%实验表明!本

文算法具有强鲁棒性)高效性和高可靠性!能够满

足网络环境下瓦片数据的版权保护需求%目前!该

系统已在'天地图(主节点及'天地图(江苏)吉林)

河南)甘肃等得到应用!具有广阔的应用前景%

@E#

#

期 任
!

娜 等&瓦片数据版权保护方法及应用研究
!!!



参考文献!

+

!

,李志刚!蒋捷!翟永!等
9

面向分布式服务聚合的'天地

图(总体技术架构+

&

,

>

测绘地理信息!

$%!$

!

K?

#

@

$&

!K

!@>

+

$

,李京伟
>

关于'天地图(合作建设与商业运营模式的思

考+

&

,

>

地理信息世界!

$%!!

!

=

#

"

$&

KK K">

+

K

,朱长青!杨成松!任娜
>

论数字水印技术在地理空间数

据安全中的应用+

&

,

>

测绘通报!

$%!%

#

!%

$&

! K>

+

"

,

,H44

!

BO7YR

!

,H+D>1FG

M

;ZGN;IFGIS[HFH8GIHN

\

<G8<Y8GNH7J7].14 ;̂<N7ITGNG7IH

M

HJG8I;[;GI<OGINH<8;

+

&

,

>LI7<;THG/J

M

HJ;;IHJ

M

!

$%!$

#

$E

$&

!KK! !KK?>

+

@

,

/

MM

;I[&&

!

.HI7TD>_YGJNHVGNH7J;]];<N[7JTH

M

HNG8ZG0

N;IFGIS[

+

&

,

>4H

M

JG8LI7<;[[HJ

M

!

$%%!

!

=!

#

$

$&

$KE $#K>

+

#

,

5OGJ

M

55

!

,HJL >̀+TG

Q
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!

ZOH8;HJT;eHJ

M

F;<OGJH[FH[7]N;JY[;TG[NO;[N7IG

M

;F;NO7THJ7IT;I
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GJTGTTHNĤ;J7H[;>D;[HT;[

!

NO;;Fa;TTHJ

M

OG[8HNN8;;]];<N7JNO;[HV;7]7IH

M

HJG8NH8;FG

Q

>

A)

5

2/,:*

&

NH8;TGNG

"

HJT;eHJ

M

F;<OGJH[F

"

ZGN;IFGIS

"

<7

Q\

IH

M

ON

Q

I7N;<NH7J

!上接第
#E$

页"

FG<OHJ;<8G[[H]H;IH[F7I;NOGJE@f>47

!

NO;

\

<GJ]Y88

\

F;;NNO;J;;T[7]<I7ZTF7JHN7IHJ

M

>

#

K

$

R;<GJ

M

;NNO;<I7ZTF7̂;F;JN

Q

GNN;IJGJTNO;FGHJF7̂;F;JNTHI;<NH7Ja

\

NO;GJG8

\

[H[7]<I7ZTF7̂;F;JN̂;<0

N7I]H;8THJ.14>+8[7

!

Z;<GJ7aNGHJNO;[

Q

;;T7]NO;<I7ZTHJTH]];I;JNTHI;<NH7J[>3O;[;<I7ZT<OGIG<0

N;I[G88<GJa;;e

Q

I;[[;THJ.14>

#

"

$

3O;[

\

[N;FZ;T;̂;87

Q

;T]7INO;<I7ZTF7JHN7IHJ

M

<GJa;G

QQ

8H;TN7

<I7ZTFGJG

M

;F;JNGJT;F;I

M

;J<

\

ZGIJHJ

M

>1N<GJ

Q

I7̂HT;T;<H[H7JFGSHJ

M

aG[H[]7I;F;I

M

;J<H;[

Q

I;̂;J0

NH7JGJT<I7ZTTĤ;IN>
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